SIGURANTA PE INTERNET

Neticheta (Netiquette)

Conduita in comunicarea prin Internet este un set de norme de etica sau conventii specifice
comunicarii in mediul Internet.

Cuvantul se compune din cuvintele net (in engleza: retea de calculatoare) si eticheta. Internetul
se afla in continud evolutie iar regulile care il guverneaza sunt la randul lor intr-o continua
schimbare. Este important s existe si sa fie respectate reguli si legi pentru a putea preveni sau
pentru a putea pedepsi eventualele agresiuni si infractiuni ce pot avea loc prin intermediul

Internetului.

este actul de folosire a tehnologiilor informatiei si
Agresiunea Internet (Cyberbullying) comunicatiilor  precum  posta  electronica,
comunicarea de tip chat, site-urile web, blog-urile, telefoanele mobile, etc., cu scopul de a ataca

in mod deliberat si repetat un individ sau un grup de persoane.

Agresorii cibernetici pot intra neautorizat in conturile de e-mail si divulga date reale, cu caracter
personal ale victimelor lor pe site-uri si forumuri. Agresiunea prin e-mail sau comunicare in timp
real (online) poate consta si in trimiterea unor mesaje ce contin amenintari, incitari la urd sau la
comportament rautacios, remarci sexuale, declaratii false. Tot agresiune se considerd si

trimiterea repetata de mesaje electronice nedorite.

Pentru a va proteja in spatiul Internet, in ceea ce priveste comunicarea on-line, este bine sa nu
comunicati prietenilor parolele conturilor de e-mail sau de chat, sd nu folositi o singurd parola
pentru toate conturile create, sa cititi cu atentie conditiile de folosire a aplicatiilor de comunicare

on-line pentru a cunoaste in ce masura acestea va protejeaza imaginea si informatiile personale.

Daca sunteti victima unei agresiuni cibernetice, informati parintii, persoanele de incredere, sau

raportati la institutii specializate precum Helpline ( http://sigur.info/).

In comunicarea prin posta electronicd sau in comunicarea in timp real existd o serie de reguli

care trebuiesc respectate:


http://sigur.info/

mesajele trebuie formulate cat mai scurt si cat mai clar;

subiectul mesajului este obligatoriu si trebuie sa descrie continutul mesajului;

nu se deschid mesaje primite de la persoane necunoscute, mai ales daca ele contin fisiere
atasate, deoarece exista riscul virusarii calculatorului;

liniile mesajului trebuie sa aiba maximum 70-80 caractere;

mesajele nu se scriu cu majuscule;

fiecare mesaj va fi semnat;

se va evita utilizarea diacriticelor daca nu se stie sigur ca destinatarul le poate vizualiza
prin aplicatia sa;

raspunsul la un mesaj nu trebuie sa includa tot mesajul original, ci numai partile
relevante;

nu trebuie folosite emoticonurile sau acronimele in mod exagerat;

in comunicarea prin chat, se indica indisponibilitatea momentana pentru conversatie prin
folosirea mesajelor de stare (status);

adresarea trebuie sa fie politicoasa.



SIGURANTA PE INTERNET

In lumea virtuala, ca si in viata de zi cu zi exista legi, reguli pe care trebuie sa le
respectam. Acestea poarta numele de cod de conduita pe internet.

[ [ '
Retineti!
Neticheta (Netiquette) (set de norme de etica sau conventii specifice comunicarii in mediul Internet) .

Respectati cateva reguli de baza:

+ Respectafi comportamentul din viafa reala

+ Nu folositi resurse gasite pe Internet in scopuri necinstite
+ Respectafi dreptul la intimitate

+ Nu promovafi violenta

Agresiunea Internet (Cyberbullying) (este actul de folosire a tehnologiilor informatiei si
comunicatiilor precum posta electronicd, comunicarea de tip chat, site-urile web, blog-urile,
telefoanele mobile, etc., cu scopul de a ataca in mod deliberat si repetat un individ sau un grup de
persoane )

Respectati cateva reguli de baza:

Protejati-va calculatorul cu programe antivirus

Atentie la atasamentele ce le primiti pe e-mail de la adrese necunoscute

Aveti grija ce informatii personale postati pe Internet

Adresarea trebuie sa fie politicoasa

Mesajele sa fie comunicate cat mai scurt §i cat mai clar

Mesajele sa fie semnate

In comunicarea prin chat, se indica indisponibilitatea momentand pentru conversatie prin
folosirea mesajelor de stare (status),;

FEEFEeEEe

Atentie!
Pentru a va proteja in spatiul Internet, in ceea ce priveste comunicarea on-line, este bine sa:

- nu comunicafi prietenilor parolele conturilor de e-mail sau de chat

- nu folositi o singurd parola pentru toate conturile create

- citifi cu atentie conditiile de folosire a aplicatiilor de comunicare on-line pentru a
cunoaste in ce masurd acestea va protejeaza imaginea §i informatiile personale.

Mai multe informatii gasiti pe:

http://sigur.info/
http://ro.saferpedia.eu
http://www.safernet.ro



http://sigur.info/
http://ro.saferpedia.eu/
http://www.safernet.ro/

Numele si prenumele Clasa

SIGURANTA PE INTERNET - FISA DE EVALUARE

1. Raspunde cu ADEVARAT sau FALS, urmitoarelor afirmatii legate de codul de conduits in
INTERNET (NETIQUETTE):
a. Fii politicos!
Nu trebuie sa-ti ceri scuze.
Trateaza-i pe ceilalti asa cum ai vrea sa te trateze ei pe tine.
Discuta orice subiect, nu doar subiecte pe care le stapanesti.
Scrie doar cu litere mari, pentru a se vedea mai bine ce vrei sa spui.

©o oo o

2. Care dintre urmatoarele actiuni poate reprezenta un exemplu de hartuire online?
(cyberbullying)

a. jignirea repetata a unei persoane, prin cuvinte ofensatoare, porecle obscene, imagini
umilitoare, transmise prin intermediul internetului;

b. crearea unui cont in numele altei persoane, folosirea unor imagini defdimatoare si a
unor informatii false;

c. trimiterea unor e-mailuri in numele altei persoane, fara a preciza acest lucru;

d. publicarea unor fotografii cu alte persoane, fara acordul acestora.

Rdspuns:

3. Descrieti pe scurt care ar putea sa fie consecintele, in ceea ce priveste hartuirea online, a
urmatoarelor actiuni intreprinse de un copil in discutia cu alte persoane pe INTERNET:

a. divulga adresa sa de domiciliu si numarul de telefon;

Consecinte:

b. divulga parola de la e-mail-ul personal;
Consecinte:

C. accepta sa se intalneasca fata in fata cu persoana cunoscuta online.
Consecinte:

4. Cum trebuie sa reactionati daca ati primi mesaje ofensatoare pe e-mail de la 2 colegi din
scoala, timp de mai multe zile?

Trimiteti fisa de evaluare completata pe adresa: sorinopreal3@yahoo.com
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